
TP Cyber

2FA BYPASS 1

On se login avec nos informations soit :

On nous demande un code reçu par email, on clique donc sur le bouton client email qui nous

amène sur le client web d'email du site.

login : wiener

password : peter



On rentre le code 2FA et on est sur une page pour mettre a jour notre email :

Première tentative

On fait la meme chose avec les identifiants de la victime :

On nous redemande un code envoyé par mail.

D'ici on clique sur back to home lab pour retourner la page principal.

Le site de vérifie pas que le code 2FA a bien été saisie. On peu donc retourner sur l'onglets my

login : carlos

password :montoya



account en cliquant sur l'hyperlien ci dessous:

Et nous voila connecté au compte de la victime sans avoir a validé le code 2FA :

Root-me HTTP-POST



Le challenge nous amène sur ce site :

On peut retenter autant de fois que l'on veux il semble impossible de battre la machine.



On va donc tricher grace à Burpsuite :

On arrive sur une page comme ci dessus et va aller dans l'onglet proxy pour intercepter les

requêtes qu'on envoie. On arrive sur cette page :

On clique sur open browser et on rentre l'adresse du challenge : http://challenge01.root-

me.org/web-serveur/ch56/

On active l'interception des paquets sortant en cliquant sur le bouton intercept  et on clique

sur give it a try sur le site du challenge pour envoyer un paquet.
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On intercepte bien un paquet avec le score que l'on va envoyer au server : 825408.

On change le score en une valeur supérieur a 999999 pour gagner face a la machine et on

clique sur forward pour transmettre le paquet modifié:

Et voila on a réussi le challenge :

Root-me Burpsuite Verb tampering



On démarre le challenge et on tombe sur cette page :

On lance Burpsuite et on intercepte le paquets sortant quand on tente de de se connecter:

On peu en déduire que la méthode GET est utilisé pour se connecter, mais a part çela pas

grand chose...



On va tenter de remplacer la méthode GET par d'autre méthodes de requête soit :

On clique sur l'onglet payloads a droite et on entre toutes les méthodes listé ci-dessus:

On peut ensuite cliquer sur start attack  pour lancer les requêtes modifié avec les autres

méthodes :

POST, HEAD, PUT, DELETE, OPTIONS, TRACE, et PATCH

On va utiliser l'onglet intruder de Burpsuite et copier la requête vu juste avant avec une

petite difference:

On entoure GET par des § pour indiquer le position pour changer de méthode.



On a une réponse a chaque requête. Pour les voir on va dans l'onglet response  6. Intruder

attack of http://challenge01.root-me.org/web-serveur/ch8 :

On regarde pour la méthode de base avec GET:

On trouve rien d'intéressant, car on n'as pas l'autorisation d'effectuer une requête via GET.

http://challenge01.root-me.org/web-serveur/ch8
http://challenge01.root-me.org/web-serveur/ch8
http://challenge01.root-me.org/web-serveur/ch8


On regarde sur les autres et on trouve quelque chose d'intéressant pour PUT et PATCH :

Voila le Flag du challenge !

HTTP Redirection invalide



On arrive donc sur cette page :

On change l'URL pour avoir le page index soit:

http://challenge01.root-me.org/web-serveur/ch32/index.php

Mais pas de page index en vu, on est redirigé la page de login.

On lance Burrpsuite et on active l'interception pour intercepter la requête:

Rien de bien intéressant.

On clique sur forward et on inspecte les autres requêtes mais la encore rien d'intéressant.

On inspecte donc les réponses a nos requêtes dans l'onglet HTTP History :

Et sur la réponse de notre requête pour la page index on a le code source html de la page

index:
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Et voila notre flag !

HTTP Headers



On arrive sur cette page :

Avec Burpsuite, on regarde dans l'onglet history pour voir la réponse du site:

On a une petite ligne suspect encadré en rouge.

On active l'interception et pour modifier notre requête et rajouter la ligne:



On appui sur le bouton forward et on obtient la response suivante :

Et voila notre flag !

Burp suite Bypass 2



On arrive sur cette page :

On clique sur My account  et on se connecte avec les logs :

On renseigne le code 2FA reçu et nous somme connecter:

wiener:peter



On inspect les requêtes envoyer depuis le debut et on obtient :

On peut voir que le site determine notre compte avec l'attribut verify .

On envoie la requête suivante au repeater de Burp Suite pour inspecter la réponse plus

facilement :

On change l'attribut verify en carlos pour envoyer un code 2FA sur le compte de carlos.

Ensuite on prend la requêtes POST /login2, soit la page avec le champs pour le code 2FA a

rentrer, pour l'envoyer vers l'intruder de Burp Suite:



On rechange verify en Carlos et on rajoute une position de payload grace a deux §  pour le

code 2FA que l'on va brute force.

Dans l'onglet payload a droite on rentre les paramètres:

Le format du payload est comme ceci XXXX, X etant un chiffre de 0 a 9.

Le type de payload est donc Numbers.

Le type peu importe (j'ai choisi Random)

From c'est le nombre minimum possible soit 0 (0000)

To c'est le nombre maximum possible soit 9999



Ensuite on se dirige vers l'onglet Settings pour activer l'auto-pause quand on trouve le bon

code :

On rajoute donc une ligne qui est uniquement sur la page que l'on test et active la deuxième

option pour mettre pause que quand cette expression n'est pas dans la page.

On peut cliquer sur start attack  et ensuite on attend le fin ou la pause de l'attaque:

On est en base decimal.

Min et Max integer digits c'est le nombre de chiffre minimum et maximum soit 4 (0000)

Min et Max fraction digits c'est le nombre de chiffre apres la virgule a afficher donc 0

(aucun)

Incorrect security code



Et on obtient avec le bon code 2FA une reponse avec une page que l'on peut charger dans le

navigateur.


